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あらまし 複数の ID/パスワードを一括して管理するパスワードマネージャは, その安全性をマス
ターパスワードやセキュリティトークンで守るのが一般的である. しかし, 前者は, ユーザが強度
の低いマスターパスワードを使用することで安全性が低下し, また, 後者は, トークンの携帯が必
須のため利便性が低下する問題がある. そこで, 本稿では, 近年普及するパーソナルサーバを活用
し, 秘密分散法により ID/パスワードのデータを, PC, スマートフォン, サーバに分散保存し, さら
に, サーバアプリにより制限的なパスワード認証の利用を可能にすることで, 高い安全性を実現し
つつ, 実用上の利便性を低下させない, 新しいパスワードマネージャの方式を提案する.
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Abstract Password managers protect their passwords using a master password or a security

token. The security of it using the former is weakened if users use weak master passwords. The

usability of it using the latter is low since users always need the token to log in. In this paper,

we propose a new framework of password managers which is secure and has the high usability

by employing the secret sharing and the personal servers.
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1 はじめに

現在, Webサービスでは, ID/パスワードによ
るユーザ認証が幅広く使用されているが, その
使用には様々な問題が指摘されている. 例えば,

ユーザが脆弱なパスワードを設定する問題（以
後,パスワード脆弱性問題）が挙げられる. ユー
ザは，自分が覚えやすいパスワードを設定する
傾向があるため, 安全性が不十分なパスワード
になってしまうことが少なくない [1, 6]. また,

現代人は, 多様なWebサービスの利用を求め
られつつあるが, それに伴い, ユーザが複数の
Webサービスにおいて同じ ID/パスワードを使
い回す問題（以後, ID/パスワード使い回し問
題）[3, 6]も指摘されている. ユーザが ID/パ
スワードの使い回しをした場合, どこか 1つの
Webサービスにおいて ID/パスワードが破られ
たり,または ID/パスワードを含む大規模なデー
タ漏洩が発生すると, 同じ ID/パスワードを使
い回している全てのWebサービスのユーザア
カウントが同時に危険にさらされることになる
[6].

このような ID/パスワード認証における問題
に対して, Webサービスを運営する一部のWeb

サイトでは, 使用可能なパスワードに厳格なポ
リシーを設けたり, 一定時間当たりのユーザ認
証の試行回数を制限するなどの対策をとってい
る. しかし,このような対策はパスワード脆弱性
問題には有効であっても, ID/パスワード使い回
し問題には効果が限定的である. ID/パスワー
ド使い回し問題への対策としては, ユーザ認証
方式自体を, 画像認証, 生体認証などの ID/パス
ワード認証以外の多様なものに変更することが
有効と考えられる. しかし, その変更には, Web

サービス側での対応だけでなく, ユーザ側での
認証用ハードウェアの導入や, 新しいユーザ認
証方式に対するユーザーの学習コストといった
負担が発生する. また, 使い勝手の良いユーザ
認証方式には人気が集まるため, 多様なユーザ
認証方式が幅広く採用されるというのは現実的
ではない. さらに, ユーザが新しい多様なユー
ザ認証方式に習熟するまでに発生するセキュリ
ティリスクも無視することができない.

1.1 パスワードマネージャ

ID/パスワード認証における問題を,ユーザ自
身が解決する手段の 1つとして，パスワードマ
ネージャの使用が考えられる．パスワードマネー
ジャとは，複数の ID/パスワードを一括して管
理するソフトウェアであり，近年では，Webブ
ラウザとの連携使用を前提として，Webブラウ
ザのプラグイン (拡張機能)や,またはWebアプ
リケーションとして開発されている. 商用製品・
サービスとしては, 1Password [7] や, LastPass

[8] などが有名である. また, 最新のWebブラ
ウザは簡易なパスワードマネージャ機能を標準
で搭載している.

Web ブラウザと連携する一般的なパスワー
ドマネージャの動作の概要について説明する.

Webブラウザで, パスワードマネージャに未登
録のWebサービスのログイン処理が実行される
と, そのWebサービスの URLと ID/パスワー
ド（以後, ログイン情報）がパスワードマネー
ジャに登録される. なお,この時に記録されるロ
グイン情報のデータは, 端末の盗難や不正ログ
イン時の情報漏洩を回避するために, マスター
パスワードやセキュリティトークンを用いて暗
号化される. また, Webブラウザで, パスワー
ドマネージャに登録済みWebサービスのURL

に接続した場合, パスワードマネージャがマス
ターパスワードやセキュリティトークンによる
本人確認を行い, それに通過することで, 登録済
みのログイン情報の ID/パスワードが自動入力
される.

このように, パスワードマネージャを利用す
ることで, ユーザは, 2回目以降のログイン処理
時には, そのWebサービスの ID/パスワードを
覚えておく必要がない. したがって, ユーザは,

Webサービス毎に異なる, 強度の高いパスワー
ドを設定することが容易となる. すなわち, パ
スワードマネージャは, パスワード脆弱性問題
と ID/パスワード使い回し問題への有効な対策
と言える.

前述したように, パスワードマネージャに記
録されたログイン情報の安全は, マスターパス
ワードやトークンを用いて守られる. マスター
パスワードを用いる場合には, 安易なマスター
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パスワードを用いると, 端末盗難時のオフライ
ン攻撃により,登録済みの全てのログイン情報が
攻撃者に知られてしまう恐れがある. したがっ
て, 強度の高いマスターパスワードの設定が重
要となる. しかし, 全てのユーザにそれを求め
ることは容易ではない.

一方, トークンを用いた場合には, オフライン
攻撃のリスクを低減できる. しかし, ユーザは,

パスワードマネージャの利用時にトークンを所
持している必要がある. また, 端末とトークン
が一緒に盗難される危険を回避するために, 端
末とトークンを別々に管理する必要がある. し
かし, 実際には, ユーザは利便性のために, 端末
とトークンを同じ場所に保管する可能性が高い.

1.2 スマートフォンを活用したMBCCO

方式 [4]

前節で述べたパスワードマネージャの実用上
の問題への対策として, McCarbeyらは, スマー
トフォンをトークン兼補助端末として利用する
パスワードマネージャ(以後, MBCCO方式)を
提案している [4].

MBCCO方式では, パスワードマネージャに
登録されたWebサービスのログイン情報の暗
号化データを, 補助端末として紐付けられたス
マートフォンに保存し, パスワードマネージャ
を利用する PC端末（以降, PC）側には, 登録
されたWebサービスのログイン情報の暗号化
データを残さず, それを復号する復号鍵 (共通
鍵暗号のため暗号化鍵と同一)のみを保存する
のが特徴である. ユーザが, PC側で登録済み
のWebサービスにログインする場合, スマート
フォン側で保存済みリストからそのWebサー
ビスを選択することで, 保存されている該当の
暗号データがPCに送信され, PCでその復号処
理がなされ ID/パスワードが自動入力される.

MBCCO方式では, PCが盗まれても，PCに
はログイン情報のデータが保存されていないた
め, 攻撃者はそれだけではログイン情報を絶対
に手に入れることが出来ない. また, スマート
フォンが盗まれた場合も, 復号鍵は PC側にの
み保存されているため，ログイン情報の暗号化

データを復号するためには, 共通鍵暗号を破る
必要がある.

MBCCO方式のパスワードマネージャの利用
時には, スマートフォンが必須となるため，ス
マートフォンを物理トークンとみなすことがで
きる. 前述したように, トークンはパスワード
マネージャの利用時に必須であり, また, 一緒
の盗難を避けるために普段は端末とトークンを
別々に管理する必要がある. 常時携帯されるス
マートフォンをトークンとして用いるMBCCO

方式は, この点でも適している．

1.3 本研究の貢献

前節で紹介した MBCCO 方式は, スマート
フォン側からパスワードマネージャの機能を利
用できず, またスマートフォンを紛失した場合
には登録済みの全てのログイン情報の復元が不
可能になる問題が, その開発者ら自身により指
摘されている [4].

そこで,本研究では, MBCCO方式のフレーム
ワークを拡張し,この 2つの問題を解決する新し
いパスワードマネージャの提案を行う. 提案方
式では, 近年普及するパーソナルサーバ（以後,

サーバ）を活用し, (2, 3)-しきい値秘密分散法
によりログイン情報のデータを, PC, スマート
フォン, サーバに分散保存する. ここで, (k, n)-

しきい値秘密分散法 [5]とは, 秘密情報を n人で
安全に共有する手法であり, k人以上が結託し
ない限り, 元の秘密情報を一切復元できないこ
とが情報理論的に保証されている. したがって,

提案方式の (2, 3)-しきい値秘密分散法の場合, 3

個の分散データ（以後, シェア）の内, 任意の 2

個以上を用いることで元のログイン情報が復元
できるが，シェアが 1個の場合では復元できな
い. この特性を活かすことで, PCとスマート
フォンの両方からパスワードマネージャの機能
が利用可能となり, また, スマートフォンまたは
PCの一方が失われた場合にも登録済みのログ
イン情報を復元できるようになる. また, PC,

スマートフォン, サーバの何れか 1つのデータ
が盗まれだけでは, 攻撃者が元のログイン情報
を復元することは非常に困難である.
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提案方式では, スマートフォン（または, PC）
からパスワードマネージャ機能を利用する際は,

PC（または, スマートフォン）だけでなくサー
バも補助端末として利用できる. スマートフォ
ンから利用する場合は, ユーザの手元に PCが
ないケースも十分想定されるため, このことは
可用性を高める効果がある.

ところで, 提案方式では, サーバを補助端末と
して利用する際のユーザ認証に, パスワード認
証を用いる. これは, マスターパスワードを撤
廃したMBCCO方式に比べて欠点とも考えら
れる. しかし, 提案方式では, サーバのパスワー
ド認証が破られた場合でも, シェアの 1個が奪
われるだけであり, 攻撃者はそれだけでは元の
ログイン情報を復元できない. もちろん,スマー
トフォンまたはPCの一方が盗難されて,シェア
が既に 1個奪われている段階ならば, サーバの
パスワード認証の危険性は深刻となる. それで
も, 攻撃者はサーバに対するオンライン攻撃を
行わなければならないため, サーバアプリケー
ション側で, パスワード認証の試行回数の制限
や, 攻撃検知・通知, またシェアへの制限的アク
セスなどの工夫の余地があり, 単純なパスワー
ド認証以上の安全性が期待できる.

2 MBCCO方式のプロトコル [4]

MBCCO方式のパスワードマネージャの機能
は, 初期設定, ログイン情報登録, ログイン情報
復元の 3つに大別される. 本節では, 図 1 に示
す各機能のプロトコルについて順に説明する.

初期設定プロトコル 初期設定プロトコルは最
初の準備作業であり, PCのWebブラウザにプ
ラグインを,またスマートフォンに専用のスマー
トフォンアプリ（以後, スマフォアプリ）をイ
ンストールする. また, 共通鍵方式の鍵 kを作
成し PCに保存する.

さらに,インターネット上にPC/スマートフォ
ン間の安全な通信路を構築するための前処理を
行う. インターネット上の２点間で安全な通信
路を構築するためには, どちらかが相手の IPア
ドレス情報を知り, また相互に相手の正しい公

開鍵を共有する必要がある. しかし, 一般的な
ユーザが利用する PCとスマートフォンは, い
ずれも IPアドレス情報が固定ではなく, また公
的機関の証明書付きの公開鍵も所持していない
ため, PC/スマートフォン間に安全な通信路を
構築することは容易ではない. MBCCO方式で
は, 安全なTLS通信路構築 [2]に必要な情報を,

QRコードで PCからスマートフォンに直接的
に送信することで, なりすましやデータ改竄の
リスクを回避している.

ログイン情報登録プロトコル ログイン情報登
録プロトコルは, PCのWebブラウザ上でログ
イン処理が行われ, ユーザがそのログイン情報
site = (URLsite, IDsite, Passsite)の登録を許可
した場合に実行される.

図 1の（Add-2）では, siteの暗号化データ
csiteを, PCからスマートフォンに送信する. 具
体的には, PCがスマートフォンにプッシュ通知
を送り, スマートフォン側でユーザがその通知
をタップすることでスマフォアプリが起動し,安
全な TLS通信路を構築して csiteを送信する.

図 1の（Add-3）では, スマフォアプリは, タ
グ tsiteを, csiteのラベルとしてユーザに入力させ
る. ここで, ユーザが, 第三者に理解できないよ
うに tsiteを決めることで, スマートフォンから
(tsite, csite)のリストが漏洩した場合でも, ユー
ザが登録済みWebサービスを秘匿する効果が
期待できる.

ログイン情報復元プロトコル ユーザが, Web

ブラウザ上にログイン情報を登録済みのWeb

サービスのログイン画面を表示し,さらにスマー
トフォンでスマフォアプリを起動して, 登録済
みWebサービスのタグリストからログイン情
報を復元させたいタグ tsiteをタップすることで,

スマフォアプリは, スマートフォンから PCに,

tsiteに対応する csiteを, 安全なTLS通信路を利
用して送信する. ブラウザプラグインは, 鍵 k

で csiteから site = (URLsite, IDsite, Passsite)を
復号し, Webブラウザの表示ページの URLが
URLsite と一致することを確認し, 一致すれば
(IDsite, Passsite)を入力する.
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初期設定プロトコル

(Ini-1) PC にはブラウザプラグインを, またスマートフォンにはスマフォアプリをインストールする.

(Ini-2) プラウザプラグインは, 共通鍵暗号方式の鍵 k を作成し, PC に保存する.

(Ini-3) ブラウザプラグインは, TLS通信認証情報（公開鍵/秘密鍵ペアとその公開鍵のX.509証明書）を, PC用 (pkPC, skPC, X.509PC)
とスマートフォン用 (pksmp, sksmp, X.509smp) にそれぞれ生成する. また, (pksmp, sksmp, X.509smp)と (pkPC, X.509PC)を QR
コードでスマートフォンに送信し, スマートフォンはこれらを保存する. さらに, ブラウザプラグインは, (pkPC, skPC, X.509PC)
と (pksmp, X.509smp) を PC に保存し, sksmp を削除する.

ログイン情報登録プロトコル

(Add-1) ブラウザプラグインは, 登録するWeb サービスのログイン情報 site = (URLsite, IDsite, Passsite) を鍵 k で暗号化し, 暗号化
データ csite を作成する.

(Add-2) ブラウザプラグインは, csite をスマートフォンへ送信し, site と csite を削除する.

(Add-3) スマフォアプリは, タグ（登録するWeb サービス名等の任意の識別子）tsite をユーザに入力させ, (tsite, csite) としてスマート
フォンに保存する.

ログイン情報復元プロトコル

(Ret-1) スマフォアプリは, ログイン情報を復元させたいWeb サービスの tsite をユーザに選択させ, 対応する csite を PC に送信する.

(Ret-2) ブラウザプラグインは, 鍵 k を用いて, csite から site = (URLsite, IDsite, Passsite) を復元する.

(Ret-3) ブラウザプラグインは, Webブラウザの表示ページの URLが URLsite と一致することを確認し, 一致すれば (IDsite, Passsite)
を入力する.

図 1: MBCCO方式のプロトコル

3 提案方式のプロトコル

本稿では, MBCCO方式のフレームワークを
拡張した新しい方式を提案する. 提案方式のパ
スワードマネージャの機能は, 初期設定, ログイ
ン情報登録, ログイン情報復元, 端末復旧の 4つ
に大別される. 本節では, 図 2 に示す各機能の
プロトコルについて順に説明する. なお, サー
バの公開鍵 pksvr (対応する秘密鍵を sksvr とす
る) には既にX.509証明書X.509svrが発行済み
であり, PCまたはスマートフォンとサーバ間の
通信には安全な TLS通信が利用できると仮定
する.

初期設定プロトコル はじめに, PCのWebブ
ラウザにプラグインを, スマートフォンにスマ
フォアプリを, またサーバにサーバアプリをイ
ンストールする.

つぎに, ユーザは, サーバアプリにログイン
用パスワード Psvr を設定し, それを記憶する.

また, ブラウザプラグインとスマフォアプリが,

サーバアプリに安全な接続が可能になるために,

サーバの IPアドレス情報をブラウザプラグイン
とスマフォアプリに設定し,さらに, (pksvr, X.509svr)

を PCとスマートフォンに保存する.

最後に, MBCCO方式と同様に, PC/スマート
フォン間に安全な通信路を構築するために必要
な情報を作成し, QRコードでPCからスマート
フォンに直接的に送信する. この結果,全ての端
末の公開鍵とそのX.509証明書 (pkD, X.509D) ,D ∈
{PC, smp, svr} を, ブラウザプラグインとスマ
フォアプリは使用できる.

ログイン情報登録プロトコル ログイン情報登
録プロトコルは, ブラウザプラグイン（または
スマフォアプリ）で, ユーザが, あるWebサー
ビス（URLsite）のログイン情報
site = (URLsite, IDsite, Passsite)の登録を許可
した場合に実行される.

ブラウザプラグイン（またはスマフォアプリ）
は, siteを (2, 3)-秘密分散法により分散し, PC,

スマートフォン,サーバ用の3つシェア s
(D)
site ,D ∈

{PC, smp, svr}を作成する. また, 各シェア s
(D)
site

を, それぞれの公開鍵 pkD で暗号化し, c
(D)
site を

作成する. さらに, ユーザが入力したタグ（登
録するWebサービス名等の任意の識別子）tsite

と, URLsiteのハッシュ値 hsiteを用いて, ログイ
ン情報の分散暗号化データ

Zsite =
(
hsite, tsite, c

(PC)
site , c

(smp)
site , c

(svr)
site

)
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を作成し, PCとスマートフォンとサーバで共
有する. そして, 各端末 D は, c

(D)
site を自身の

秘密鍵 skDで復元して
(
hsite, tsite, s

(D)
site

)
を保存

し, Zsite を削除する. ただし, PCやスマート
フォンは停止しているなどの理由で, リアルタ
イムで

(
hsite, tsite, s

(D)
site

)
が保存されない場合が

ある. そこで, サーバだけは, 全ての端末が(
hsite, tsite, s

(D)
site

)
を保存するまで, Zsite の削除

を保留する.

ログイン情報復元プロトコル ブラウザプラグ
インから, ログイン情報復元プロトコルを実行
する場合, ユーザは, 用いる補助端末をスマート
フォンとサーバから選択する.

スマートフォンを選択した場合, MBCCO方
式と同様に,ユーザがスマートフォンでスマフォ
アプリを起動して, 登録済みWebサービスのタ
グリストからログイン情報を復元させたいタグ
tsite をタップすることで, スマートフォンから
PCに, tsiteに対応する s

(smp)
site が安全な TLS通

信路を利用して送信される.

一方, サーバを選択した場合, ブラウザプラグ
インは, サーバへのログイン用パスワード pを
ユーザに入力させ, Webブラウザの表示中ペー
ジのURLのハッシュ値 hを計算し, サーバに接
続リクエスト (p, h)を送信する. そして, サーバ
アプリは, パスワード認証が通過（p = Psvr）す
れば, h = hsiteに対応するシェア s

(svr)
site をPCに

送信する. また,サーバが削除を保留中の{Zsite}
を確認し, 未保存の

{(
hsite, tsite, s

(D)
site

)}
があれ

ば PCに保存する.

最後に, ブラウザプラグインは, PC のシェ
ア s

(PC)
site と, 補助端末から受信したシェア s ∈{

s
(smp)
site , s

(svr)
site

}
より,秘密分散法の復元プロトコ

ルによりログイン情報 siteを復元し, MBCCO

方式と同様に, (IDsite, Passsite)を入力する.

ところで, スマフォアプリからログイン情報
復元プロトコルを実行し, 補助端末に PCを選
択した場合でも, 前述の処理のスマートフォン
を PCに読み替えて同様に実行可能である. た
だし, スマフォアプリから実行する場合は, 手元
に PCが無い場合が多いと推定されるため, あ
まり実用的ではない.

端末復旧プロトコル 端末復旧プロトコルは,

PC, スマートフォン, サーバの何れか一つの端
末が失われた場合に, 新しい代替の端末を用い
て元の状態に復旧するためのプロトコルである.

残った 2つの端末を用いて全ての登録済みログ
イン情報を復元し, 新端末を含む 3つの端末を
用いて, 全てのログイン情報を再登録するのが
処理の概要である. 図 2では, PCが失われた
場合の復旧プロトコルのみを示しているが, ス
マートフォンが失われた場合の復旧プロトコル
も, 図 2の処理の PCをスマートフォンに読み
替えて同様に実行可能である. また, サーバが
失われた場合の復旧プロトコルも, 新端末の初
期設定やシェアの送受信の手順が異なるだけで,

ほぼ同様であり難しくはない.

4 セキュリティ評価

本節では, 文献 [4] の手法を参考にして, 提案
方式の安全性を評価する. なお, 攻撃者は, 過去
全ての通信を盗聴できる一方で, QRコードに
よる通信は盗聴できないと仮定する.

以下, PC, スマートフォン, サーバの何れか 1

つが攻撃者に盗まれた場合について述べる.

PCかスマートフォンの何れか 1つが盗まれた
場合 PCとスマートフォンのどちかが盗まれ
た場合も, 同様に議論できるため, 以下ではPC

が盗まれた場合についてのみ述べる.

PCが盗まれると, PCに保存されているシェ
アのリスト

{
s
(PC)
site

}
が攻撃者に知られてしまう

ことになる. したがって, 攻撃者がスマートフォ
ンかサーバのどちらかにあるシェアを手に入れ
ると, ログイン情報を復元できてしまう. この
場合, 攻撃者は以下の方法でシェアを取得しよ
うとすることが考えられる. (A) 通信路で送受
信された情報を盗聴する. (B) ログイン情報復
元プロトコルや端末復旧プロトコルを実行する.

これら攻撃への耐性について以下評価する.

(A)について (Ini-3)でQRコードを用いてPC

からスマートフォンに情報を送信する所以外は,

全て安全なTLS通信を使用している. したがっ
て, 通信路で送受信された情報から, シェアを取
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得するには公開鍵暗号か共通鍵暗号を破る必要
があり, 攻撃者がシェアを取得するのは困難と
考えられる.

(B)について 攻撃者が, 盗んだ PCを操作し,

ログイン情報復元プロトコルや端末復旧プロト
コルを実行し, スマートフォン/サーバからシェ
アを取得しようと試みる場合を考える.

まず, スマートフォンからシェアを取得する
試みについて考える. 図 2のプロトコル (Ret-

2)と (Rvr-3)において,スマートフォンからシェ
アを取得するためには, スマートフォンに表示
された通知をタップするなどのスマートフォン
本体への操作が必須である. したがって, 攻撃
者にスマートフォン本体を直接操作されない限
り, スマートフォンから PCにシェアが送信さ
れることはない. すなわち, 攻撃者がスマート
フォンからシェアを取得することは困難である.

つぎに,サーバからシェアを取得する試みにつ
いて考える. 攻撃者がサーバからシェアを取得す
るためには,図 2のプロトコル (Ret-3)と (Rvr-

5) において, パスワード認証を通過する必要が
あるが, 攻撃者はパスワード Psvrを知らないた
め, サーバに対してオンライン攻撃を実施する
ことになる. しかし, サーバアプリ側では, パス
ワード認証の試行回数の制限や, 攻撃検知 ·通
知, またはシェアへの制限的アクセスなどの工
夫により,攻撃を困難にすることが可能でる. し
たがって, 攻撃者がサーバからシェアを取得す
ることも困難である.

サーバが乗っ取られた場合 この場合, サーバ
に保存されているシェアのリスト

{
s
(svr)
site

}
と未

同期のログイン情報の分散暗号化データ {Zsite}
が攻撃者に取得される. したがって, 後は, PC

またはスマートフォンのいずれか一方に保存さ
れているシェアを取得できれば, 攻撃者は登録
されているログイン情報を復元できる.

ところで,攻撃者がサーバより取得した各Zsite

中の c
(PC)
site , c

(smp)
site は, PCとスマートフォンに分

配されたシェアの暗号化データなので, 攻撃者
はどちらかを解読できれば良い. しかし, その
ためには公開鍵暗号を解読する必要があり, 困
難である.

また, 図 2の 4つプロトコルは, 全てシェア
を暗号化してサーバに送信している. したがっ
て, これらのプロトコルを通じて, 攻撃者がシェ
アを取得することも困難である.

すなわち,攻撃者にPC,サーバ,スマートフォ
ンのうち 1つが盗難にあったとしても, 登録済
みのログイン情報の復元は困難と考えられる.
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初期設定プロトコル

(Ini-1) PC にはブラウザプラグインを, スマートフォンにはスマフォアプリ, またサーバにはサーバアプリをインストールする.

(Ini-2) ユーザは, サーバアプリにログイン用パスワード Psvr を設定し, それを記憶する. また, サーバの IPアドレス情報とサーバの公
開鍵と X.509 証明書を, ブラウザプラグインとスマフォアプリに登録する.

(Ini-3) ブラウザプラグインは, TLS通信認証情報（公開鍵/秘密鍵ペアとその公開鍵のX.509証明書）を, PC用 (pkPC, skPC, X.509PC)
とスマートフォン用 (pksmp, sksmp, X.509smp) にそれぞれ生成する. また, (pksmp, sksmp, X.509smp)と (pkPC, X.509PC)を QR
コードでスマートフォンに送信し, スマートフォンはこれらを保存する. さらに, ブラウザプラグインは, (pkPC, skPC, X.509PC)
と (pksmp, X.509smp) を PC に保存し, sksmp を削除する.

ログイン情報登録プロトコル

(Add-1) ブラウザプラグイン（またはスマフォアプリ）は, 登録するWeb サービスのタグ（登録するWeb サービス名等の任意の識別
子）tsite をユーザに入力させ，また, URLsite のハッシュ値 hsite を計算する.

(Add-2) ブラウザプラグイン（またはスマフォアプリ）は, 登録する Web サービスのログイン情報 site = (URLsite, IDsite, Passsite)

を, (2, 3)-秘密分散法により分散し, PC/スマートフォン/サーバ用の 3 つシェア s
(D)
site ,D ∈ {PC, smp, svr} を作成する. また,

各シェア s
(PC)
site を, それぞれの公開鍵 pkD で暗号化し, c

(D)
site を作成する.

(Add-3) ブラウザプラグイン（またはスマフォアプリ）は, PC とスマートフォンとサーバでログイン情報の分散暗号化データ Zsite =(
hsite, tsite, c

(PC)
site , c

(smp)
site , c

(svr)
site

)
の情報を共有し, 各端末 D は, c

(D)
site を自身の秘密鍵 skD で復元して

(
hsite, tsite, s

(D)
site

)
を保存

し, Zsite を削除する. ただし, サーバだけは, 全端末が
(
hsite, tsite, s

(D)
site

)
を保存するのを待ってから, Zsite を削除する.

ログイン情報復元プロトコル

(Ret-1) ブラウザプラグインは, ログイン情報復元処理の補助に用いる端末を, スマートフォンとサーバから, ユーザに選択させる.

(Ret-2) ユーザがスマートフォンを選択した場合, スマフォアプリは, ログイン情報を復元させたいWeb サービスの tsite をユーザに選

択させ, 対応するシェア s
(smp)
site を PC に送信する.

(Ret-3) ユーザがサーバを選択した場合, ブラウザプラグインは, サーバへのログイン用パスワード p をユーザに入力させ, Web ブラウ
ザの表示中ページの URL のハッシュ値 h を計算し, サーバに接続リクエスト (p, h) を送信する. サーバアプリは, パスワード
認証が通過（p = Psvr）すれば, 以下を行う.

(a) h = hsite に対応するシェア s
(svr)
site を PC に送信する.

(b) サーバが削除を保留する {Zsite} を確認し, 未保存の
{(

hsite, tsite, s
(D)
site

)}
を PC に保存する.

(Ret-4) ブラウザプラグインは, PC のシェア s
(PC)
site と, 補助端末から受信したシェア s ∈

{
s
(smp)
site , s

(svr)
site

}
より, ログイン情報 site =

(URLsite, IDsite, Passsite) を復元する. また, Web ブラウザの表示ページの URL が URLsite と一致することを確認し, 一致
すれば (IDsite, Passsite) を入力する.

端末復旧プロトコル

(Rvr-1) ユーザは, 新 PC にブラウザプラグインをインストールし, サーバの IP アドレス情報を設定する.

(Rvr-2) プロトコル (Ini-3) を実行し, PC/スマートフォン間に安全な TLS 通信路を再構築する.

(Rvr-3) スマフォアプリは, シェアのリスト
{(

hsite, tsite, s
(smp)
site

)}
を新 PC に送信し, 新 PC はそれを保存する.

(Rvr-4) ブラウザプラグインは, サーバへのログイン用パスワード pをユーザに入力させ, サーバに接続リクエスト (p,Rvr)を送信する.
ここで, Rvr は端末普及リクエストコードである.

(Rvr-5) サーバアプリは, パスワード認証が通過（p = Psvr）すれば, シェアのリスト
{(

hsite, tsite, s
(svr)
site

)}
を新 PC に送信し, 新 PC

はそれを保存する.

(Rvr-6) ブラウザプラグインは, 各
(
hsite, tsite, s

(smp)
site , s

(svr)
site

)
について, 秘密分散法の復元アルゴリズムにより site を復元し, プロトコ

ル (Add-2), (Add-3) を順番に実行し, 全ての端末の
(
hsite, tsite, s

(D)
site

)
を更新する.

図 2: 提案するパスワードマネージャ
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